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摘　要 :面向应用领域的可信软件模型的建模与评估 ,是在现有的可信计算硬件平台和可信的操作

系统之上 ,实现可信的 W eb应用、可信的应用软件和可信的开放网络环境的关键。详细介绍了可

信软件建模技术、模型的验证及度量方法等 ,并讨论了所提的可信软件模型和安全评估方法在电信

领域的应用及分析。
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Abstract: The modeling and evaluation on the trusted software models for app lication fields are the key

technologies to imp lement trusted web app lications, trusted app lication software and trusted open network

environment on the foundation of trusted computing hardware and operating system. The modeling tech2
nology, verification of the models and measurement app roaches of trusted software are introduced in de2
tail. The app lication and analysis of the trusted software models and security evaluation app roaches in the

telecom field are discussed.
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0　引　言

可信计算是指参与计算的组件、操作或过程在

任意的条件下是可预测的 ,并能够抵御病毒和物理

干扰 [ 1 ]。可信计算技术被认为是从根本上解决可

信问题的革命性技术。可信计算的核心是具有可

信平台模块 ( TPM , trusted p latform module)的安全

芯片 ,系统启动前首先给安全芯片上电 ,然后相继

对 B IOS boot block、OS kernel、OS及上层应用的特

征值进行完整校验 ,保证系统平台硬件环境的可

靠性 [ 2 ]。
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尽管可信计算平台研究取得了重要进展 ,但是

随着互联网应用的快速发展 ,尤其是开放网络环境

下 ,可信计算技术的外延在不断拓宽 ,计算机网络、

无线通信网络和广播电视网络三网融合迫切的市场

需求 ,国内外针对这方面做了很多研究工作 ,包括下

一代网络、软交换技术、3G标准和各种终端等的研

究和研制工作 [ 3 ]。尤其在电信业 ,随着无线通信技

术与计算机技术的不断融合 ,移动终端正逐步取代

PC机成为人机交互的主要设备 [ 4 ]。

文献 [ 5 ]是国内最早对可信软件技术的研究 ,

给出了基于形式化方法的高可信软件技术的发展趋

势。这种基于形式化逻辑和语义描述方法在可信软

件开发过程中一直起着至关重要的理论意义 ,如何

将理论转化为应用是当前面临的重要挑战。针对移

动终端的特性 ,以处理器 OMAP730为硬件平台 ,给

出了可信平台模块的三种构建案例 ,并提出了通用

用户识别模块 (USIM , universal subscriber identity

module)和 TPM相结合的可信管理平台 ( TMP, trus2
ted management p latform )框架。文献 [ 6 ]提出一种

基于系统行为的计算平台可信证明模型 (BTAM , be2
havior based trustworthiness attestation mode)。在可

信计算环境下 ,根据可信行为期望策略 ,将平台状态

证明转化为对平台历史行为序列的可信证明。该模

型有效地避免了在准确描述计算平台状态方面的难

题 ,并且不会暴露证明平台的配置信息。BTAM模

型在防范诸如计算机病毒、木马类恶意软件攻击以

及避免安全策略冲突行为等方面 ,具有一定的安全

防范能力和良好的安全运行效率。文献 [ 7 ]～ [ 9 ]

分别对信任模型、信任管理和网格开放环境下的任

务调度等问题进行了研究。文献 [ 10 ]在信任评估

领域展开了深入的研究。

开放网络环境下的可信技术不是一蹴而就 ,它

不仅需要可信硬件平台、可信的软件 ,还需要能够推

动可信计算应用的更好的产业化契机。关于可信软

件方面 ,已经有专家指出在 TPM基础上 ,如何开发

可信软件栈 ( TSS, trusted software stack)是提高应用

的安全保障的关键 [ 11 ]。可信软件栈以应用编程接

口 (AP I, app lication p rogramm ing interface)的形式为

应用提供可信接口 ,基于 TPM开发可信软件是一种

必然。关于应用 ,电信产业是中国信息化的主力 ,然

而目前电信网络时常受到威胁 ,一些网络攻击导致

对骨干网的可靠畅通构成威胁、侵害应用服务提供

者的利益、侵害用户的切身利益、影响人们使用互联

网的信心 ,进而影响互联网发展。可信计算技术为

建立可信电信网络环境提供了新的支撑 ,反之 ,可信

的电信网络环境为可信计算技术的发展提供推动

力。本文介绍了开放网络环境下电信领域的可信软

件模型和评估研究 ,包括模型的建立和生成技术 ,并

对模型的度量和验证方法进行了探讨。

1　开放网络环境下电信领域可信软件
　体系结构模型

　　伴随着终端的计算和存储能力的不断增强 ,移

动操作系统和各种无线应用的问世 ,移动终端也面

临着越来越多的安全威胁 ,因此如何构建一个从硬

件终端到应用业务层面的可信环境显得成为重要。

以下将从终端、操作系统、支持软件和业务应用四个

方面在可信软件构建方面 ,并结合现有的研究成果

提出一种开放网络环境下电信领域可信软件模型如

图 1所示。图 1中清晰地描述了可信软件概念模型

不同层次对应的安全等级和技术模型 ,为全面实现

开放网络环境下的可信软件模型提供了参考。其中

硬件级和操作系统级均是在现在研究成果的基础上

考虑对电信终端和嵌入式操作系统的集成问题 ;软

件构建级主要从电信企业企业资源规划 ( ERP, en2
terp rise resource p lanning)和电信企业的业务运营支

撑系统、经营分析系统和客户关系管理系统的实现

来构建 ,从实现技术角度主要考虑计费管理监控、主

备系统同步和高额欺诈等 [ 12 ]。业务应用级主要是

指与电信等运营商相关的话音、短信和彩信等业务

相关的概念模型 ,从技术模型角度主要是指传统业

务、增值业务、融合方式、访问门户和一站式服务等

实现模型。

1. 1　基于 MDA的开放网络环境下电信领域

　　可信 P IM模型构建技术

　　当前模型驱动框架 (MDA , model driven archi2
tecture)开发过程中平台独立模型 ( P IM , p latform in2
dependent model)的建立都是通过使用 UML的形式

化模型 (亦称元模型 )实现的 ,元模型可通过非形式

化的文本和形式化的约束对象约束语言 (object con2
straint language)来描述所建立模型的语义。

如何将电信领域软件系统中涉及到的各种对象

实体抽象出来 ,并通过加入 XML509证书、PKI密钥

机制、数字签名方案和对象实体间的关联模型 R

(O, D , f)等可信属性约束 ,形成规范的 OCL约束语

言 ,通过用户定义的 OCL描述对电信领域软件进行
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图 1　开放网络环境下电信领域可信软件的分级模型

统一建模语言 (UML, unified modeling language)建

模 ,从而达到可信建模的目的 ,具体流程如图 2所

示。形成的平台无关模型 P IM已经是明确了对象

间的关联约束、对象的访问可信接口和相应的容错

能力。

图 2　M 0对象实体到 M 1层可信 P IM模型的建立过程

为了实现图 2的流程 ,主要考虑和解决两方面

问题 :一是如何引入安全手段 ,这样做可满足开放网

络环境的需求 ;二是针对电信领域软件如何构建对

象实现间的关系模型 R (这里 R由对象 O、对象实体

的空间域 D和对象间的关联函数 f三元组组成 )。

当然不同的企业和应用可以定制自己的需求 ,从而

生成相应的 P IM模型。

1. 2　开放网络环境下电信领域可信软件自

　　动生成技术

　　第 1步 :基于 TPM与电信规范的软件可信性自

动分析与抽取

TPM是可信计算的核心 , TSS是 TPM向应用提

供的 AP I,可信软件的开发需要对 TSS进行继承 ,并

根据软件面向的领域需求进一步增加可信约束。因

此 ,电信软件的可信性一方面需要基于 TPM ,另一

方面必须对电信领域的可信需求 [包括安全需求、

可靠性需求、容错性需求、服务质量 (QoS, quality of

service)需求 ]进行分析。由于电信领域的软件种类

繁多 ,制造商和运营商较多 ,而且各省市的市场不

同 ,采用人工手动的方法对软件的可信性需求进行

分析与抽取不可行。基于 TPM的自动分析与抽取

软件可信性在 TPM认证规范基础上 ,研究出电信软

件的可信性自动分析方法 ,为电信可信软件高效自

动的构造奠定基础。通过对电信领域软件的规范、

框架、结构、目的、要求、应用等解析 ,采用反向挖掘

技术 ,对挖掘的出的可信属性结果进行转化、最后建

立可信软件可信性在线分析数据仓库。

第 2步 :基于 XML语言的软件可信性的描述与

定义

预期的表现形式应该考虑到异构系统的差异性

和兼容性要求 , 采用一种标准的、跨平台支持的并

且可以灵活扩展的安全策略描述语言是一种必然 ,

XML提供了一个很好的支持基础 ,目前一些开放网

络环境 (如网格 )都是基于 XML语言构成安全基础

设施。其中 SAML ( security assertions markup lan2
guage)和 XACML ( extensible access control markup

language) 是两个影响力较大的安全策略描述语言 ,

但是作为软件行为的验证 ,二者又存在诸多不足 ,需

要对 XML描述语言进行相关的安全功能扩充 ,对电
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信领域的可信性策略进行更好的描述与定义。

第 3步 :基于动静适配器增强可信软件的容错性

这里认为 ,一个可信的电信软件必须能够建立

在任何一个 TSS之上 ,并且随着 TSS的改变 ,应用不

需要改变仍然可信。对此 ,可以通过一种动静结合

适配思想来解决这个问题。动静结合是指当 TSS没

有改变时 ,软件调用的 AP I不需要改变 ,静态调用即

可 ,当 TSS改变了 ,并采用动态匹配满足 TPM规范

的 AP I,此时不依赖于 TSS。一般来讲 TPM规范是

不变的 , TSS则各厂家提供的 AP I不同 ,可以使用

动静结合适配技术从最低层增强了可信软件的容

错性。

第 4步 :基于模板实现可信软件的代码自动生

成技术

可信软件无论是服务还是构件形式 ,都是以程

序代码为基础的。如何保证软件代码的可信性 ,只

能依据 TPM认证及领域需求。为了保证软件的可

信 ,开发人员必须理解 TPM规范 ,必须理解电信领

域需求 ,显然 ,这制约了开发人员专注于功能的开

发。在 TPM与电信规范软件可信性自动分析与抽

取研究、容错性增强 ,以及适配技术的基础上 ,基于

模板技术自动生成可信认的电信软件框架 ,以此实

现可信软件的自动开发。基于模板的可信软件暂时

拟定采用 X模板与 V模板两种技术 [ 13 ]
,该内容的

研究将实现可信软件代码自动生成 ,提高软件开发

效率。

2　开放网络环境下电信领域软件可信
　性度量与验证

2. 1　电信服务可信性质的度量

　　电信服务可信性质的度量是评估模型计算可信

度向量的基础 ,电信服务的可信性质表现为电信服

务的行为特征 ,特征值反映了电信服务的可信性质

的可信度 ,例如电信服务的可靠性 ,将请求匹配率

θ=
Rh

Rk

,其中 Rh是总的请求服务次数中获得匹配的

次数 , Rk是总的请求次数 ,作为该可信性质的特征 ,

那么根据θ的值及可靠性的特征函数就可以计算可

靠性的可信度向量 [ 10 ]。但是可信性质特征并不惟

一 ,例如可靠性同样可以根据服务成功率δ来描述 ,

θ=
Ss

Sa

,其中 Ss为成功服务的次数 , Sa为接入服务的

次数。在开放网络下 ,对可信性质特征的度量需要

建立一个分布式测量特征的测评体系结构。每个电

信服务端包含多个特征传感器 ,每个特征传感器获

得的是基于经验的客观的可信性质的特征值 ,它负

责收集服务的历史信息 ,定期的通过计算该特征的

算法计算特征值 ,并将该特征值通过特定的协议反

馈给测评系统。同理 ,电信客户端将主观可信性质

的特征值反馈给测评系统。

2. 2　基于模型验证的电信可信性质形式化

　　验证

　　在目前利用形式化方法验证软件性质的技术

中 ,比较成熟的有两种 :一种是模型检验技术 ;另一

种是定理证明技术 [ 6 ]。针对可信性质形式化验证

系统拟采用模型验证技术。利用模型验证技术通过

TPM与电信规范的软件可信性自动分析与抽取环

节获取抽象软件的行为特征 ,接着研究软件可信性

质的表示 ,如何基于时序逻辑的逻辑公式来表示软

件的可信性质 ,以便能够在模型验证的过程中进行

规约。根据模型验证技术在过去的成功应用来选择

适当的时序逻辑 (如命题线形时序逻辑 ,计算树逻

辑和μ演算 )来表示验证软件是否具有可信需要的

可信性质。最后研究软件行为和可信性质的关系 ,

如何通过表示可信性质的逻辑公式上的规约来验证

软件符合可信性质。如软件行为不符合可信性的逻

辑公式 ,则能认为软件为不可信的。

2. 3　基于模糊集合理论的电信服务可信评

　　估模型

　　电信服务可信这个概念定义为一个可信概念树

来描述 ,可信概念树的叶子为不可分解的可信性质。

在构建可信树的基础上 ,拟采用模糊集合理论对其

度量 [ 14 ]
,用多个模糊子集 C j ( j = 1, 2, ⋯, M )定义具

有不同可信度的电信服务的集合 ,即用离散的标度

{ 1, 2, ⋯M }来描述电信服务可信的高低。同时 ,采

用自然语言对 C j命名 ,赋予其直观的含义。例如定

义 2级的可信度可以定义 C j的含义如下 : C1表示

不可信 , C2表示可信。通常无法明确的判断电信服

务究竟是属于哪一个可信集合 ,因此 ,用电信服务对

各 C j隶属度所构成的向量来描述电信服务的可信

度更符合电信服务可信的实际情况。设 xi∈X =

{ x1 , x2 , ⋯xi⋯xn }为某个电信服务 ,那么 xi的可信

度可以描述为向量 V = ( v1 , v2 , ⋯vk⋯vM )来表示 ,其

中 vk表示 xi对 C j的隶属度。对于叶子节点 ,即可

信性质可信度向量的计算需要构造其特征函数
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Fj ( x, j) , Fj ( x, y)一般定义为关于可信性质特征值 y

的分段函数 ,在第 k分段上再定义一个评价函数

fk ( x)用于计算该可信性质对每个可信集合的隶属

度。在构造的可信概念树 ,以及所有可信性质可信

度向量的基础上 ,通过递归计算每个父节点可信度

向量 ,直到根节点的可信度向量 V。最终的电信服

务属于 max ( v1 , v2 , ⋯vk , ⋯vM )对应的可信集合。

3　应用分析 :开放网络环境下可信电
　信客户关系管理系统

3. 1　基于可信智能卡的用户身份鉴别

　　在现有的开放式网络环境下 ,电信客户关系管

理 ( CRM , customer relationship management)系统进

行数据传输时 ,用户在电信终端面临着很大的安全

危险。传统的用户身份鉴别都是由应用程序本身来

完成 ,那么对于一个恶意的或者存在安全缺陷的电

信 CRM应用程序来说 ,攻击者很容易获取到用户的

密钥 ,从而获取到用户的所有权限和信息 ,传统的方

法并不能很好地解决用户身份安全的问题 [ 15 ]。在

本方案中利用可信智能卡来从硬件的层次解决用户

身份鉴别 ,可信智能卡是一种有关用户密码的计算

和处理设备 ,它可以有自己的存储和计算单元 ,并且

用户在输入相关验证信息后产生登陆应用程序的

密码 ,用户自己的密码不需要经过应用程序的检验 ,

而且用户密码一次一密 ,提高了用户密码本身的安

全性。

3. 2　基于可信技术的数据安全分析

通过身份认证解决用户在登录电信 CRM的分

布式数据库或分布式数据库系统服务器与服务器之

间进行数据传输时用户的身份确认 ;在身份认证的

前提下 ,赋予不同的用户不同的访问控制权限 ;在身

份验证成功后 ,拥有相应权限的用户就可以进行数

据传输 ,此时需要对传输数据的信道进行加密 ,同时

对传输的内容也要进行加密 ,这样就可以充分保证

数据库内容的安全性。

此外 ,用户对数据的副本选择具有一定的规律 ,

即服从一定的概率分布 ,一般认为服从 Zipf分布。

Zipf分布最初是由 G. K. Zipf发现于语言学中 [ 16 ] ,

表现为如果将语言中的词汇 ,按照出现的频率由高

到底排序 ,那么某个词出现的频率与该词所对应的

序号之间有如下关系 : P ( t) =
1
t
α ,其中 P ( t)表示某

个词汇出现的频率 , t表示该词汇所对应的序号。

在某种具体的分布中 ,α( 0≤α≤1 )为一个正常数 ,

称之为 Zipf常数。

假设用户对电信数据的选择服从 Zipf分布 ,可

以表示为 : Pk =
k

-θ

c
,其中 c = 6

n

k =1

i
-θ

, 0. 271≤θ≤1,

表示在所有的 n个数据中 ,第 i个数据被访问的频

率。式中的θ为常数 ,称为深度因子 ,θ越大表示热

门数据的选择率越高。显然 ,不同的数据 ,θ是不同

的。在开放网络环境下 ,可以根据数据实际选择情

况求出θ。比如 ,假设一个数据业务中有存储 N个

数据文件 ,其中 N个数据文件分别为 Fi ( i = 1, 2,

⋯, n) ,设用户对数据文件 Fi的访问符合 Zipf分布 ,

一段时间 ,用户对数据文件 Fi的访问次数为 qi ,网

络中数据文件 Fi的受欢迎程度为ρi =
qi

N
,其中 N为

数据文件总共被访问的次数 ,ρi越大 ,说明该数据文

件 Fi越受用户欢迎 ,也表示存储数据文件 Fi的存

储资源越繁忙。知道了每一个数据文件访问的概

率 ,那么就可以通过样本对θ进行估计。得到θ值 ,

对于所有的数据知道了其可能被访问的概率情况。

因而 ,可以根据数据访问的频率达到对数据优化和

安全存储。

3. 3　基于协议加密的安全通信

现有的电信 CRM系统是一种分布式的 W eb应

用程序 ,它需要定期处理机密信息。无论此信息是

存储在数据库中 ,还是正通过网络在分布式 CRM应

用程序的不同组件之间传递 ,时刻保证此信息的安

全都非常重要。在电信 CRM系统的应用程序进行

W eb部署时 ,一个客户端请求要经过三个不同的通

道。客户端到 W eb服务器的连接可能通过 Internet

或者 Intranet实现 ,同时使用 HTTP协议。其余两个

连接则在电信运营商内部网络中实现。尽管如此 ,

三种连接的安全则令人担忧 ,各种可能的客户资料

和资费信息会被截取、修改等。一般来说通过对某

些协议来完成数据的加密传输 ,但是这些协议本身

在开放网络环境中也会遭到黑客的攻击 ,这样势必

会造成传输数据的泄漏。因此必须要通过一定的

安全通信手段保证信息在传递时是安全可靠的。主

要通过结合使用加密的安全套接层 ( SSL, security

socket layer)、IPSec,以及远程过程调用 ( RPC, re2
mote p rocess call)等技术来保证安全通信 ,使得这些

协议本身在网络中更加安全。
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3. 4　基于安全保护的 SAN网络远程数据容

　　灾处理

　　电信客户关系管理系统是电信运营商制定运营

策略的重要依据 ,故建立一个良好的电信 CRM系统

的远程数据容灾处理十分重要。目前大多数的容灾

方法就是通过存储区域网络 ( SAN, storage area net2
work)建立一个强健的集中存储平台 ,能够兼容各种

数据库平台、存储设备和主机操作系统平台的容灾

解决方案 ,从而有效的避免自然灾害、供电问题、人

为因素、病毒等各方面的破坏 ,确保信息资源安全。

但是该方法没有考虑到在数据备份过程中也会造成

数据被恶意的攻击和篡改 ,故本方案在数据从源节

点通过 SAN网络经过网络传输到目标节点时 ,采取

对数据进行加密传输的安全保护措施。

4　结　语

本文围绕可信软件的模型、开发、验证与评估和

行业应用展开研究分析。在现有的研究成果对电信

可信性抽取、定义与描述和 MDA建模 ,解决电信行

业可信软件的建模和生成技术 ,提高可信软件生产

效率。通过电信服务可信性质的度量研究、可信性

质形式化验证 ,建立基于模糊集合理论的电信服务

可信评估模型 ,为可信软件度量提供了保障机制。

在开放网络环境下 ,通过电信客户关系管理系统的

可信应用研究分析 ,为构建一个面向电信领域或其

他领域的应用起到了示范作用。针对具体的安全评

估方法如何在开放网络环境下的可信软件模型中进

行验证 ,有待今后进一步研究。
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