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摘　要 : 进行了面向可信软件的风险管理模型的研究。首先采用贝叶斯信仰网络对影响软件可信性的风险进

行了分析 ;其次 ,建立了基于约束满足的风险控制模型。该软件项目风险管理研究为提高软件质量 ,实现软件的

可信性提供了新思路。
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Abstract: This paper suggested a risk managementmodel oriented to reliability soft. Firstly, used the Bayesian belief networks
(BBN ) , the risks which had influenced the reliability of soft were analyzed. Secondly, established a risk control model based
on constraint satisfaction. The research on soft p roject risk management p rovided a new method for imp roving the quality and
reliability of soft.
Key words: soft reliability; risk management; Bayesian belief networks (BBN ) ; constraint satisfaction

　　目前 ,软件质量还不能完全达到软件可信性的要求。可信

软件的研究工作大多从安全性分析等技术方面保障和提高软

件的可信性 [ 1 ]。但是 ,当软件开发规模大幅度增加、软件开发

环境复杂化以及软件运行环境急剧恶化时 ,软件可信性面临着

更加严峻的挑战 ,通过技术手段来提高软件的可信性变得非常

困难。开发高质量可信软件的根本问题不仅在于是否使用新

的技术 ,更在于开发过程中是否采用科学的风险管理标

准 [ 1～3 ] ,尤其还需要解决可信软件开发过程中的风险管理与过

程优化问题。因此 ,加强可信软件开发过程中的风险管理以提

高软件质量与可信性是亟待解决的重要问题。

　贝叶斯信仰网络

在不确定性的决策支持研究领域 , BBN近年来受到了极

大的关注 [ 4, 5 ]。BBN的基本理论 (如贝叶斯概率 )已存在较长

时间 ,而其算法和相关软件工具在近年来才被运用起来。贝叶

斯信仰网络由具有一系列条件概率表的非周期性图表组成。

BBN中的节点代表随机变量 ,它的状态通常用离散数字或数

据段来表示。弧代表变量之间的因果关系。条件概率表

(CPT)与每个节点相联系 ,并表示出节点间的相互作用而产生

对某个指标的影响概率。其中 ,如果变量 A具有父节点 B 1 ,

B 2 , ⋯, B n ,在 CPT中其节点将被赋值为 P (A |B 1 , B 2 , ⋯, B n )。

同时可以利用专家的经验来填写 CPTs中的数据。例如当

BBN的根节点是未知数时 ,专家们通常对这些根节点均匀分

配以分布概率。而不确定性决策支持过程中获得新数据时 ,将

新数据加入 BBN网络 ,重新计算和更新节点数值 ,数值更新过

程从父节点传递到子节点。并且 , BBN中的图表能扩充成

BBN影响图 ,其最基本的形状分别用长方形和菱形表示。

以考虑影响软件可信性的风险为例 ,建立软件产品质量风

险的 BBN影响简图 ,如图 1所示。在图中可以看出 ,管理者能

力和开发者能力影响着软件产品的可信性质量 ;训练节点是决

策节点 ,它与作为通用节点的训练成本节点相连。同时运用专

家经验 ,得到软件产品质量的 CPT,如表 1所示。BBN能模拟

网络构造者的信仰 ,基于该信仰 , BBN可提供软件开发项目中

风险的相关数学运算、预测 ; BBN也能用于支持可视和可重复

的风险管理决策的制定以及复杂软件项目风险管理的度量。

表 1　软件产品质量的 CPT

管理者能力
开发者能力

高

高 低

低

高 低

概率 (产品质量高 ) 0. 9 0. 85 0. 35 0. 15

概率 (产品质量低 ) 0. 1 0. 15 0. 65 0. 85

　基于 的软件项目风险管理系统框架

本文采用 BBN来支持可信软件开发项目风险评估和风险

控制策略的制定。建立基于 BBN的风险管理系统框架 ,如图 2

所示。从该系统框架图中可以看出 ,运用 BBN能分析风险并

产生管理者的风险控制决策信息 ;同时管理者输入风险信息数

据或管理决策数据到 BBN中 ,以进行下一步的风险评估和预

测 [ 6 ]。为实现动态可持续的风险管理 ,在风险管理系统中需

要反馈环路 ,同时在反馈环路中使用 BBN。BBN在每次迭代
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过程中使用新的项目风险信息数据 ,同时产生对软件产品可信

性产生影响的风险的新评估。在该系统中需要按时间录入风

险状态数据和状态概率数据。此外 ,系统框架中还包括了与风

险管理密切相关的面向可信软件的项目风险知识库。

　影响软件可信性的风险因素 分析方法

影响软件可信性的项目风险基本因素构成了 BBN模板。

其模板结构如图 3所示。

图中的方形框是可扩展的节点。这些因素为分两组 ,即与

组织相关的可信软件项目风险因素和与项目相关的可信软件

项目风险因素。

组织因素包括组织的风险文化和实践、管理经验和能力 ,

以及处理成熟度等因素 ;项目因素包括项目各个阶段的开发质

量。在 BBN影响图中 ,质量节点被前级产品质量以及该阶段

的进度、预算、开发商能力和技术因素所影响 [ 7, 8 ]。每个开发

阶段的质量有相似的影响图。在软件开发中影响软件可信性

质量的风险 BBN扩展图如图 4所示。

　基于约束满足的风险控制模型

软件项目的风险管理影响可信软件产品的质量 ,以及整个

软件开发项目的成功或失败 [ 9 ]。在利用 BBN进行了风险识

别、分析与评估的基础上 ,提出面向可信软件的风险控制动态

模型。该模型必须充分考虑风险控制中的多维属性 ,提出人

因—技术—组织—环境—过程的多维约束满足风险控制模型。

该模型实现的核心思想是 :将软件可信性描述为一些需要达到

的约束要求 ,当软件开发中所有条件符合所定义的约束要求

时 ,则称软件质量达到可信目标 ,其求解过程称为可信软件质

量约束满足过程。在风险控制过程中 ,首先 ,通过分析软件开

发信息交流机制 ,软件开发模型及开发技术、工具和环境 ,定义

面向可信软件的风险控制约束条件 ;而后 ,根据软件可信性要

求 ,评判多维约束条件是否能够满足 ,进行控制模型的动态修

正反馈 ,挖掘开发中的风险控制约束条件 ,同时对风险因素引

起的软件信息失真、信息缺失、技术冲突等问题进行协调处理。

当定义的约束条件都满足时 ,意味着软件开发阶段风险控制目

标的完成 ,从而实现风险的计划、跟踪与处理。基于多维约束

满足的风险控制模型如图 5所示。

在风险分析、风险评价的基础上 ,应用约束满足理论 ,从环

境、人因、技术、组织、过程多角度控制可信软件开发过程中的

风险。应用基于约束满足的风险控制模型的步骤如下 :

a)分析约束满足的组织资源、行为规范、可信环境 ,研究

风险控制中约束满足的规则和流程 ;

b)分析风险控制的目标、控制等级等要素 ,建立组织行为
规范、风险信息约束等环境子域库 ;研究软件的质量需求转换

为可信性软件产品的实现机理 ;

c)在 HC I( human2computer interaction)理论的基础上 ,对人

因—软件可靠性交互进行研究 ,研究可信软件项目中的信息处

理、情景认知、模拟过程控制与评价反馈机制 ;

d) 分析风险控制中的技术要素 ,研究风险控制的技术演

化规律 ,建立技术约束和技术支持机制等技术子域协议库 ;

e)分析风险控制中组织因素的影响机理 ,研究组织结构、

集权策略、岗位分配、决策策略等组织因素对软件可信性的影

响 ;

f)分析面向可信软件的软件开发过程风险演化过程类型

及演化机理 ,研究开发过程中的层次式风险递进过程以及风险

耦合过程 ;

g)研究风险管理方式之间的依赖以及协调关系 ,研究人

因—技术—组织—环境—过程的多维约束满足的可信软件开

发风险控制求解算法 ,实现各个风险控制方式的协同运行。

　结束语

本文利用贝叶斯信仰网络与约束满足相 (下转第 3017页 )
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构 ,四个视图模型从特定的不同方面描述软件的体系结构 ,忽

略与此无关的实体。描述系统的功能需求采用逻辑视图 ,即系

统提供给最终用户的服务 ;描述系统的运行特性采用进程视

图 ,侧重关注非功能性的需求 (如性能、可用性 ) ,该视图服务

于系统集成人员 ,方便后续性能测试 ;硬件配置采用物理视图

描述 ,该视图服务于系统工程人员 ,解决系统的拓扑结构、系统

安装、通信等问题 ;软件模块的组织与管理采用开发视图描述 ,

该视图服务于软件编程人员 ,方便后续的设计与实现 ;最后用

场景视图刻画构件之间的相互关系。将四个视图有机地联系

起来 ,场景视图不仅可以描述一个特定的视图内的构件关系 ,

而且可以描述不同视图间的构件关系。在四个视图中 ,逻辑视

图、开发视图主要用来描述系统的静态结构 ;进程视图、物理视

图主要用来描述系统的动态结构。ATAM在实际运用中并非

每个系统都必须将五个视图都画出来 ,而是各有侧重。

SAAM则提倡使用非常单纯的体系结构要素。对体系结

构的静态描述一般都要区别数据的连接 (数据在组件之间的

传递 )和控制连接 (一个组件调用另一个组件执行某个功能 ) ;

对软件体系结构的动态描述主要描述系统在各个不同时间的

行为 ,给出软件的体系结构。软件体系结构的描述既可以用自

然语言来描述系统的整体行为 ,又可以采用某种形式的结构化

的描述 ,表述形式相对灵活。

　结束语

SAAM与 ATAM方法相比较 ,是一种相对简单的软件体系

结构评价方法 ,进行培训和准备的工作量较少。尽管 SAAM评

估步骤及细节较少 ,但是涉及的内容更多 ,在评估中没有提供

体系结构质量属性的清晰度量 ,评估过程过于依赖专家经验。

总体评估时还需根据场景对系统功能的相对重要性设置权重 ,

确定总体评价 ,权重的设置具有很强主观性 ,故 SAAM方法适

于体系结构的粗糙评价 ,用于边设计边评估的软件体系结构开

发过程。

ATAM方法是目前被验证有效并广泛使用的一种体系结

构评估方法 ,但没有对质量属性作深入分析 , 同样缺少定量数

据来支持分析结果。ATAM方法尽管揭示了体系结构如何满

足特定的质量目标 ,而且还提供了这些质量是如何交互的 ,即

它们之间如何权衡 ,但这些设计决策将影响整个软件生命周

期 ,且软件实现后很难修改这些决策的影响。

目前对体系结构分析与评价大多采用基于场景的技术 ,这

种技术存在着一定的不确定性。如何根据某质量特征使确立

的场景更有代表性和完备性 ,如何为构造的场景确定合适的边

界条件 ,即停止准则等。这些在具体应用中都有很大的主观性

及经验性 ,而度量的评估方法在这方面做得较好 ,将定量的度

量方法与定性场景结合是提高软件体系结构评估的有效途径。
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件可信性的风险因素 BBN分析方法 ,采用 BBN对影响软件可

信性的风险进行分析评估。在风险分析、风险评价的基础上 ,

建立基于多维约束满足的 HTOEP风险控制模型 ,从环境、人

因、技术、组织、过程多角度控制可信软件开发过程中的风险。

通过面向可信软件的风险管理研究为软件产品质量的提高 ,软

件可信性的实现提供新思路。
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