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　　摘　要 : 　随着软件在信息社会中发挥日益重要的作用 ,人们对软件可靠性、可靠安全性和保密安全性等可信性

质的要求也愈来愈高.本文讨论了高可信软件工程技术的现状和面临的主要挑战 ,给出了基于形式化方法的高可信软

件技术的发展趋势和突破点.
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Abstract :　As the software plays more and more important roles in today′s information society ,the software reliabitity ,safety and

security are strongly required. The state of art of its engineering technologies for this high confidence software and the challenges it

faced are descirbed in this paper. Based on the formal methods ,this confidence software developing trends and its key technical points

are also discussed.
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1　引言

　　随着计算机应用的不断发展 ,软件已渗透到国民经济和

国防建设的各个领域 ,在信息社会中发挥着至关重要的作用.

一方面 ,软件为人们提供了新的生活和工作方式 ,软件成为信

息基础设施.例如网上银行、电子商务等 ,离开了软件 ,这些应

用恐怕不会出现.另一方面 ,软件不仅在逐步地代替传统硬件

和物理设备 ,而且在系统中承担了集成的作用.高技术产品往

往是软件密集型系统 ,小到日常使用的手机 ,大到联接全球的

Internet应用 ,软件成为人们生活的一部分.相应地 ,人们也越

来越依赖软件.然而 ,软件的生产现状不能令人满意.著名的

Chaos报告[1 ]对美国 8380个软件项目的统计 ,仅有 16 %的项

目按时按预算完成 ,有 53 %的软件项目超时超预算 ,其余

31 %的项目被取消.与此同时 ,软件质量不能令人满意.软件

常常发生失效 ,并对人们的工作生活带来不利的影响 ,甚至造

成巨大的损失.例如 ,软件失效导致 1996年 6月欧洲 Ariane

五型火箭首发失败 [2 ] .因此 ,人们对软件的正确性、可靠性、可

靠安全性和保密安全性等可信性质给予了十分的关注 ,如何

在软件的开发和运行中保证软件具有高可信性质也成为软件

理论和技术的重要研究方向.

软件技术指软件开发、运行和维护的技术 ,其形态可以是

概念、过程、方法、算法、工具或环境.软件技术可分为三种不

同类型.第一类是软件系统技术 ,指在软件系统运行中直接使

用的软件技术.这类软件技术与具体运行的软件系统类型密

切相关 ,例如操作系统技术、中间件技术等.第二类是软件开

发和维护技术 ,指在软件系统开发和维护中使用的软件技术.

这类技术通常与软件生命周期相关.例如 ,软件面向对象的需

求分析、设计、编码、测试技术.第三类是软件过程技术 ,指通

过软件生产线使软件的开发和维护更有效的软件技术.因此 ,

软件的高可信性质的获得和保证需要这三个层面上的技术支

撑.例如 ,从软件系统运行的层面上 ,软件保密安全性需要操

作系统的访问控制和保密安全策略的支撑 ;从软件系统的开

发层面上 ,软件可靠安全性需要软件形式化规约和验证技术

的支撑 ;从软件过程技术层面上 ,软件可靠性可以一种工程化

的方法在软件可靠性工程中度量和跟踪.

高可信软件系统要求能充分地证明或认证该软件系统提

供服务时满足一些关键性质 (称为高可信性质) .典型的例子

如核电站控制软件 ,其可靠安全性十分重要 ,需要给予充分的

验证.近十年来 ,软件可信性研究受到了国际上广泛的重视.

在美国 ,DARPA、NSF、NASA、NSA、NIST、FAA、FDA和其他 DoD

机构都积极参与关于高可信软件和系统的研究开发.美国

NSTC先后形成一系列报告 :America in the Age of Information :A

Forum[3 ]、Research challenges in high confidence systems[4 ]、setting

an interagency high confidence systems (HCS) research agenda[5 ]和

High Confidence Software and Systems Research Needs[6 ] .高可信软

件工程技术是指获得和保证高可信软件系统关键性质的软件

开发技术和过程技术.本文主要探讨高可信软件工程技术的

现状和发展趋势 ,给出一些需要深入研究的课题.

2　软件可信性质的挑战

　　软件系统的可信性质是指该系统需要满足的关键性质 ;

当软件一旦违背这些关键性质会造成不可容忍的损失时 ,称

这些关键性质为高可信性质.软件可信性质常常有以下几种.

可靠性 (reliability)

在规定的环境下、规定的时间内软件无失效运行的能力 ;

可靠安全性 (safety)

软件运行不引起危险、灾难的能力 ;

保密安全性 (security)

软件系统对数据和信息提供保密性、完整性、可用性、真

实性保障的能力 ;

生存性 (survivability)

软件在受到攻击或失效出现时连续提供服务并在规定时

间内恢复所有服务的能力 ;

容错性 (fault tolerance)

软件在故障 (硬件、环境异常)出现时保证提供服务的能

力 ;

实时性 (real time)

软件在指定的时间内完成反应或提交输出的能力.

高可信软件系统中会涉及上述性质的一个或多个.这些

可信性质与软件的功能性混合在一起 ,使得高可信性质的获

得和保证变得复杂.究其原因 ,软件作为人类连续的高度复杂

的智力产品 ,其科学原理和工程规律远未得到充分的认识 ,从

而缺乏有效地生产满足高可信软件的软件技术.事实也表明

了这一点 ,1999年的 PITAC报告指出开发可靠和安全软件的

技术不足[7 ] .

高可信软件工程对目前的软件理论和技术提出了严峻的

挑战 ,涉及到一系列科学问题.

第一、软件系统的行为特征.如何定性/定量地描述软件

的行为 ? 如何建立各类复杂的软件结构和系统对应的系统行

为 ?这是软件理论的基本问题.软件的静态语法与其动态语

义的分离是造成软件行为难于描述和推理的原因.随着软件

规模的增大 ,软件中并发、实时、分布、移动等特性的出现 ,这

些问题的认识亟待深入.

第二、软件可信性质与软件行为的关系.如何描述软件可

信性质及其与软件行为的关系 ? 我们看到 ,上述关于软件可

信性质的描述是非形式化的抽象陈述.必须建立起性质和软

件行为之间的内在联系及其严格的描述 ,才能在软件开发中 ,

设计并验证所需的可信性质.

第三、面向软件可信性质的设计和推理.如何将软件可信

性质 (通常非操作性的)融入软件设计 (操作性) ? 可信性质通

常是软件系统的全局约束 ,伴随着软件开发过程逐步地“设

计”出来 ,最终获得这些可信性质.如何针对可信性质发现一

种分而治之的策略从而控制复杂性 ,是进行面向可信性质的

软件设计和验证的关键.

第四、软件系统的可信性质的确认.如何发现和评估软件

系统是否具有可信性质 ? 量化是一种工程科学成熟的重要标

志 ,需要对软件可信性质有合适的度量方法 ,并能在软件过程
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中进行跟踪.

3　高可信软件工程技术现状

　　高可信软件系统在很大程度上不会因为系统中存在的错

误、环境的异常或恶意的攻击而导致系统的失效.这要求系统

的行为在软件开发时就能得到准确的把握 ,即系统的行为是

可预计的.这就与软件理论和形式化方法发生了自然和本质

化的联系.

311　高可信软件理论

人们对程序理论开展了长期的研究.早期的成果有 Hoare

的顺序程序的公理化理论 [8 ] ,它通过前后置断言给出了顺序

程序的部分正确性和完全正确性的形式推理系统.顺序计算

语义理论的主要思想是把程序模型视作是输入输出映射.当

并发程序计算出现后 ,程序模型的重点转向系统间的交互及

其随时间变化的激励/响应模式 ,形成了 CSP[9 ]、CCS[10 ]、I/ O

自动机[11 ]、标记变迁系统及程序的时序语义 [12 ]等模型.相应

地 ,在实时计算出现后 ,一个重要的方向是对上述并发模型进

行实时扩充 ,例如时间自动机 [13 ] .在这些程序理论中 ,可以通

过定理证明或模型检验的方式验证系统的一些并发性质 (例

如 ,安全性和活性) ,也可以验证系统间的行为关系 (例如 ,互

模拟) .近年来 ,嵌入式应用的发展 ,推动了关于混合了离散计

算和连续计算的混合系统程序理论的研究 ,并发模型中加入

连续计算成分 ,例如混合自动机 [14 ] .移动应用推动了程序理

论关于移动演算的进展.然而复杂应用的高可信软件的程序

理论远未获得共识.

传统工程技术往往能在进行产品生产之前 ,通过建立模

型进行演算、测试和验证 ,从而保证产品生产出来后具有期望

的性质.软件工程与传统工程技术相比 ,目前尚不具备类似的

理论基础.综观已有的程序理论 ,多数集中在面向程序正确

性 ,或者若干理论拼接 ,不足以作为软件可信性质的统一基

础.这在技术层面上体现在两个方面.一方面 ,对于单个的可

信性质 ,分析、设计和保证该性质的技术常常是分离的 ,存在

语义的沟壑.例如 ,对反应式系统的可靠安全性 ,有失效模式

和影响分析技术、容错计算、调度、形式化验证等技术 ,但这些

技术仍是各自分离的 ,没有形成一个集成技术框架.另一方

面 ,对多个可信性质 ,这些性质之间对设计决策会造成冲突 ,

例如 ,容错性质往往会影响到实时性.目前的程序理论未能作

为指导性质的融合、折衷的基础.

312　软件形式化方法

形式化方法的重要目标是以一种严格的工程方法进行软

件的开发 ,它作为一种思想、方法、技术渗透到软件开发的各

个活动中.其理论基础是数学化的程序理论.因此程序理论的

发展和不足直接影响了形式化方法在工程中的应用.

形式化方法是关于在计算系统的开发中进行严格推理的

理论、技术和工具 ,它主要包括形式化规约技术和形式化验证

技术[15 ] .统计表明 ,传统的非形式化的软件工程技术对软件

质量的保证具有一个难以逾越的顶点 ,而形式化方法的实践

证明形式化方法是提高软件质量的重要途径.在从高层规范

至最终实现的过程中 ,选用适当的、以形式化方法为基础的工

具进行辅助设计和验证 ,对提高安全攸关系统的可信度有很

大帮助.

形式化规约技术使用具有严格数学定义语法和语义的语

言刻画软件系统及其性质 ,可以尽早发现需求和设计中的错

误、不一致、歧义和不完全.顺序系统的形式化规约技术侧重

于对状态空间的描述 ,其主要思想利用集合、关系和函数等离

散结构表达系统的状态 ,用前后置断言表达状态的迁移 ,例如

Z[16 ]、VDM[17 ] .并发系统的形式化规约技术侧重于对系统并发

特性的描述 ,其主要思想是用序列、树、偏序等来表达系统的

行为 ,例如 CSP、CCS、Statecharts[18 ]、时序逻辑[12 ] . RAISE语言

和方法[19 ]则综合了这两种思路.数学上的抽象和组合概念是

形式化规约技术的重要基础.

形式化验证是在形式化规约的基础上建立软件系统及其

性质的关系 ,即分析系统是否具有所期望性质的过程 ,主要分

有两种途径 :模型检验和定理证明.模型检验技术是通过搜索

待验证软件系统模型的有穷状态空间来检验系统的行为是否

具备预期性质的一种有穷状态系统自动验证技术 [20 ,21 ] .在模

型检验中 ,系统用有穷状态模型建模 ;其性质规约则通常是时

序逻辑或模态逻辑公式 ,也可以用自动机语言描述 ;通过有效

的搜索来检验有穷状态模型是否满足规约 ,如果不满足 ,它还

能给出使性质公式为假的系统行为轨迹.符号化模型检验技

术大大提高了可有效应用模型检验技术的系统规模 ,使得模

型检验在工业界逐步得到应用.模型检验已经成为形式化方

法中系统验证的重要途径.模型检验应用面临的主要问题是

状态爆炸问题.目前的解决思路有两类 ,一类途径是通过发现

模型的状态空间的结构特点来缓解状态空间爆炸问题 ,主要

的方法包括符号化模型检验、对称模型检验、偏序模型检验、

On2the2fly模型检验等 ;另一类途径是通过抽象和分解把复杂

系统的验证转化成模型检验可以处理的问题 ,主要的方法包

括抽象方法、组合方法等.

模型检验在硬件设计和通信协议的形式化验证上获得了

巨大的成功.例如 ,利用模型检验技术 ,有效地发现了多处理

器 cache一致性协议中的一些错误 ,而这些错误在传统的模

拟中往往未能发现.著名的基于模型检验的并发系统自动验

证工具有 SMV[22 ]、SPIN[23 ]等.

定理证明技术是将软件系统和性质都用逻辑方法来规

约 ,通过基于公理和推理规则组成的形式系统 ,以如同数学中

定理证明的方法来证明软件系统是否具备所期望的关键性

质.基于定理证明的形式化验证技术可以看作是以软件系统

为公理获得其性质的证明过程.主要的计算机辅助定理证明

工具有 PVS[24 ]、HOL[25 ]等.近年来 ,定理证明的自动化程度得

到明显的提高.

模型检验技术和定理证明技术优势互补.模型检验技术

的重要优势是它的自动化程度高 ,并且当系统不能具备所期

望的性质时 ,能给出相应的反例路径 ;而它的缺点是软件系统

的状态爆炸问题使得它的扩展性受到较大制约.定理证明技

术则在它能够基于无穷域上的归纳法处理无穷状态空间 ,然

而 ,它在自动化程度上远远不如模型检验 ,而且难于在证明失

败后如同模型检验技术那样提供易于理解的可读反例.形式
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化验证技术的一个趋势是将模型检验技术和定理证明技术有

机的结合起来 ,这在软件验证上体现出明显的生命力 ,例如模

型证明技术[26 ] .

形式化方法的一个重要优点是能以一种严格的方式保证

软件可信性 ,并且其中的模型检验技术为自动化软件工程提

供了新的途径. 20世纪 90年代以来 ,在国际上 ,形式化方法已

成为软件开发中重要的可信软件技术之一.

313　软件需求分析、设计和测试技术

软件的可信性问题自软件开发以来久已存在.人们在软

件工程的实践中从需求分析方法、设计和测试多个方面提出

了一些方法来试图从开发的角度获得和评估软件的这些性

质.例如 ,在需求分析中软件安全性分析技术 [27 ] ,在软件设计

中的软件容错技术[28 ] ,在软件测试中的软件可靠性测试技

术[29 ] .

软件体系结构是指一组具有共同应用背景的软件系统在

结构上的共性抽象.近年来 ,软件体系结构与构件技术成为开

发可信软件的重要途径.例如 ,在安全攸关软件领域中 ,多版

本冗余结构、控制/监视结构、计算/自测试结构是典型的容错

软件体系结构.针对常见应用问题的典型设计 ,并加以分类总

结 ,人们提出了设计模式的概念 ,与软件构件技术一起形成了

面向对象的软件重用技术.采用典型、成熟的设计模式和经过

检验的软件构件有利于提高软件的可信性.软件构件开发技

术也为高可信软件的开发提供了有益的实践.

软件测试是通过执行软件来判断软件是否具备所期望的

性质 ,是可信软件开发中一个行之有效的、必不可少的、客观

地评估软件可信性的方法.在高可信软件开发中 ,软件测试的

开销往往大于 50 %.现有的软件动态测试方法可分为随机测

试和选择性测试两大类.以数理统计理论为基础的软件随机

测试方法 ,根据软件在使用中输入数据空间的概率分布 ,随机

选取测试数据.选择性测试则根据程序的内在结构和软件功

能规约 ,有目的地选择测试数据 ,主要方法有控制流测试 ,数

据流测试 ,功能测试 ,以及针对软件错误的测试等等.目前 ,对

于可信软件 ,软件测试技术面临重大挑战.例如 ,安全攸关软

件不仅要求在其环境处于正常状态时保证系统的安全性 ,而

且要求环境处于非正常状态时也能使系统安全地进入安全状

态 ,因而往往难以获得充分的数据来测试软件应付危险情况

的能力 ,不能满足可靠安全性测试的需求.

软件工程中分析、设计和测试技术目前仍是在工程上保

障软件高可信性的主要手段 ,但不能满足高可信软件开发的

需要.从基础上看 ,这些技术需要与高可信软件的程序理论结

合 ,提高技术的形式化程度.从系统性、有效性和适用性上看 ,

它们远未形成高可信软件开发的系统化技术体系.

314　软件过程技术

软件开发是一个复杂的过程 ,通过对软件过程的管理和

控制是提高软件质量的不可或缺的重要手段.因此 ,软件过程

对高可信软件开发有着重要的影响.

软件过程模型的研究是 90年代软件工程的热点.它是软

件生命周期理论研究的继续与发展 ,旨在发现与总结软件开

发过程的客观规律 ,为软件生产过程的标准化和规范化打下

基础.卡内基梅隆大学软件工程研究所提出的 CMM[30 ]根据一

个软件企业的软件开发过程与生产组织结构的特点来定性地

刻画其软件生产的成熟程度 ,并将成熟程度与所能够生产的

软件规模、所能够达到的软件质量以及软件生产的开销与质

量的稳定性联系起来.

国际上已经开始将软件过程模型与可信软件开发联系起

来.例如 ,面向可靠性 ,净室软件工程法 (Cleanroom software en2
gineering) [31 ]将软件开发过程置于统计质量控制之下.它可以

用于开发有可靠性认证的高质量软件.其基本点是在增量式

软件周期中 ,将形式化方法的规约、设计和验证与可靠性认证

的统计测试有效地结合起来.该方法在软件过程中将可靠性

作为工程化的跟踪目标.又如 ,面向安全性 ,有软件开发过程

中错误发生机制与软件质量定量预测模型 ( FASGEP mod2
el) [32 ] .但是 ,无论是对于软件可信性质的度量 ,还是在软件过

程中进行工程化的跟踪 ,过程控制策略和技术手段现在都很

缺乏.

315　小结

David Parnas在 1985年文章中 ,指出了国防战略系统对软

件技术提出的要求以及当时软件技术水平的限制 [33 ] .经过近

20年的研究 ,一方面 ,软件工程技术取得重要的进展 ;另一方

面 ,在系统的高可信方面 ,开销依然巨大 ,效果不令人满意.高

可信软件工程虽然在一些局部上有突破 ,但未形成系统的、科

学的工程方法和技术.

4　形式化工程方法

　　应该说 ,数十年的软件工程研究和实践围绕着高可信软

件的开发有了初步的成果.本节探讨以形式化方法为基础的

高可信软件工程技术的发展趋势和突破点.

形式化方法将对软件可信性的获得和保证有着不可替代

的作用.但是 ,至今 ,形式化方法在实际的高可信软件的开发

中仍不多见 ,基本处于实验室的试验阶段 ,并且 ,其使用者多

是专家型用户.软件开发 ,包括高可信软件的开发 ,仍以非形

式化软件开发方法为主流.因此 ,如何以一种工程化的方法研

究和应用形式化方法和技术是高可信软件工程的发展方向.

需要充分地研究高可信软件的程序理论 ,以其为基础 ,寻

求可集成化地处理多种软件可信性质需求的方法和技术.同

时 ,这些方法和技术应当是可扩展的 ,抽象和分解这两种控制

软件复杂性的重要手段需要得到有力的支持.因此 ,要为高可

信软件工程技术提供一个统一的框架 ,同时支持对可信性质

的分而治之.在此框架下 ,形式化方法流派间的有机集成和互

操作是一个发展方向.

“轻量级”的形式化方法将是形式化方法工程化的趋势.

需要为形式化提供较强的自动化工具支持 ,即工具具有形式

化的基础 ,但其使用者无须具备很强的形式化知识.工具的人

机交互应是自然的、可读的、易于理解的.这关系到 ,把软件工

程中的主流需求分析、设计和测试技术与形式化技术充分的

融合.例如 ,近年的模型检验技术、静态分析技术、形式化测试

技术的发展证明了这一点.

将形式化方法和非形式化实用软件开发方法在模型驱动
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框架下有机地集成起来.这要求形式化方法从面向模型向面

向模型和程序方向发展.例如 ,模型检验技术已从单纯的验证

软件设计模型 ,发展到开始验证程序的研究.对软件可信性的

度量进行研究 ,在软件过程的每个软件活动中针对软件可信

性集成形式化方法和非形式化方法是高可信软件工程的趋

势.基于这些工作 ,出现了基于统计学的原理和方法的统计软

件工程 (Statistical software engineering) [34 ] .

从软件开发范型上看 ,形式化方法落后于非形式化方法

的发展.例如 ,基于中间件的构件化软件开发在一定程度上提

高了软件的可信性 ,但是这些技术的形式化基础仍有待研究.

对构件化和增量式的有效支持是形式化工程方法的重要基

础.随着分布计算技术的发展 ,面向中间件的形式化开发方法

成为一个急迫的研究课题 [35 ] .与该方向密切相关的 ,将软件

体系结构、构件化开发方法形式化和科学化 ,建立利用构件组

装并开发出高可信软件的方法 ,将是未来软件工程 ,尤其是

Internet软件开发的重要方向[36 ] .从软件开发的发展看 ,Agent

软件开发方法将是下一代软件开发范型.近来 ,分布对象技术

向面向 Agent软件工程的方向发展 ,已经应用于许多高可信

软件的应用领域 (例如自主式航天探测器、飞行控制软件等) ,

然而 Agent软件开发方法目前仍未形成.因此 ,开展面向 Agent

的形式化方法是一个重要挑战.

程序设计语言与软件工程技术有着密切的联系.程序设

计语言的变革历来是计算机科学中里程碑式的进步.从程序

设计语言的角度支持高可信软件开发是一个具有挑战性的课

题.例如 ,Proof Carrying Code[37 ]对移动代码的保密安全性、Con2
trol2C对实时控制系统的可靠安全性[38 ]进行了有益的尝试.

将程序设计语言、编译技术和形式化验证结合建立 Verifying

Compiler被认为是一个巨大的挑战 [39 ] .对于网络嵌入式软件 ,

支持高可信软件的面向 Agent 的程序设计语言将是一个趋

势 ,同时程序设计方法学基础层面上的成果 (例如形式验证、

运行时验证)将更多地呈现在语言设施的设计和实现上 ,在新

的软件开发平台和运行平台上显现出来.

5　结束语

　　高可信软件技术是当前软件技术面临的重大挑战.从科

学意义上 ,它要求人们对软件系统开发和运行等规律有更深

一步的认识 ;从应用价值上 ,它关系到人们在信息社会对信息

基础设施的依赖和可信程度的提高.

软件工程以提高软件生产率和软件质量为目标 ,高可信

软件工程是其面向可信性的重要技术组成.高可信软件工程

是软件工程技术中基础性和前沿性方向 ,以形式化方法为基

础的软件技术将成为突破点和发展趋势.
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